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1. INTRODUCCION

Considerando que el constante avance de las tecnologias de comunicacién y la gestion
de la informacion digital trae consigo nuevos desafios y amenazas para asegurar la
confidencialidad, integridad y disponibilidad de la informacién generada en los procesos
de la E.S.E Hospital San José del Guaviare, resulta fundamental la implementacion de
un Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién. Este
plan tiene como objetivo proteger la informacion frente a eventos que puedan
comprometer su integridad, mediante la identificacion de los activos de informacién y la
evaluacion de sus posibles amenazas y vulnerabilidades, estableciendo controles
apropiados para su manejo, basados en el analisis del impacto y la probabilidad de
ocurrencia de dichos eventos
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2. OBJETIVOS

e Desarrollar el Plan De Tratamiento De Riesgos De Seguridad Y Privacidad De La
Informacion que permita minimizar los riesgos de perdida de activos de la
informacion en la E.S.E Hospital San José del Guaviare.

e Cumplir con los requisitos legales y reglamentarios pertinentes a la legislacién
colombiana en materia de seguridad de la informacion.

e Priorizar los riesgos segun los criterios establecidos en el Mapa de Riesgos de
Seguridad Digital.

e Realizar la identificacidon de los principales Activos de Informacién presentes en la
E.S.E.

e I|dentificar las principales amenazas que afectan a los activos.
e Definir el impacto de la ocurrencia de las amenazas.

e Establecer controles, responsables y periodos de ejecucion de las acciones de
mitigacion de las amenazas de los activos de la informacién.

e Medir a través de indicadores, el manejo de los riesgos establecidos.

3. ALCANCES

Con el fin de llevar a cabo una gestion eficaz de los riesgos de Seguridad y Privacidad
de la Informacion, la E.S.E Hospital San José del Guaviare debe asegurar el compromiso
necesario para implementar este plan en todos los procesos institucionales. Esto se
logrard mediante la aplicacion de buenas practicas y lineamientos tanto nacionales como
locales, buscando que su implementacién contribuya a una toma de decisiones informada
y a la prevencion de incidentes que puedan poner en riesgo los activos de informacion.
Para ello, se designaran roles de liderazgo que brinden apoyo y orientacion en la
ejecucion del Plan, ademas de capacitar al personal de la Entidad para garantizar su
correcta implementacion.
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4. LIMITACIONES

No asignar los recursos necesarios en el presupuesto para apoyar la
implementacion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion en la E.S.E Hospital San José del Guaviare.

5. EJECUCION DEL PLAN

5.1. IMPORTANCIA DE LA GESTION DE RIESGOS
DEBIDO AL CONSTANTE AVANCE EN EL MANEJO DE LA
INFORMACION DIGITAL, SE VUELVE ESENCIAL
SALVAGUARDAR, PROTEGER Y CUSTODIAR
ADECUADAMENTE LOS ACTIVOS DE LA INFORMACION EN LA
E.S.E HOSPITAL SAN JOSE DEL GUAVIARE.

! |

<—>| Contexto Estratégico Organizacional |<—>
v

Identificacion del Riesgo
< » ¢Que puede Suceder?
» ¢Como puede Suceder?

!

Analisis del Riesgo
= Determinar Probabilidad _
= Determinar Consecuencias
= Determinar el Nivel del Riesgo
4

-
Valoracion del Riesgo
U Identificar Controles
U Verificar |a Efectividad de los Controles
U Establecer el Tratamiento

v

Politicas de la Administracion del Riesgo

Figura 1. Proceso de Administracion del
Riesgo

En linea con los lineamientos establecidos por el Gobierno Nacional, en cumplimiento de
la Ley de Transparencia 1712 de 2014 y el programa Gobierno en Linea, que promueven

Elaboro/Jorge Alexis Paz Barrera/Ingeniero de sistemas/Sistemas de informacion

"El Fospital 4 Su Servicis”

San José Del Guaviare. Calle 12 Carrera 20 - B. La Esperanza, TEL: (98) 5840531
P&gina Web www.esehospitalguaviare.gov.co



http://www.esehospitalguaviare.gov.co/

EL HOSPITAL A SU SERVICIO

% Codigo de prestador

95 001 0000101

~ HOSPITAL Nit - 832001966-2
SN 08 DL coavARE SISTEMAS DE INFORMACION

EMPRESA SOCIAL DEL ESTADO

acciones dentro de las entidades publicas para adaptarse a modelos y estandares que
aseguren la proteccién de la informacién, como el concurso Maxima Velocidad impulsado
por el Ministerio de las TIC, la E.S.E Hospital San José del Guaviare cumple con el
Decreto 1078 de 2015, mediante el cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones.

Para la elaboracién del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion, se emplearon la Guia 7 sobre Gestion de Riesgos y la Guia 8 referente a
los Controles de Seguridad de la Informacion.

5.2. DEFINICION GESTION DEL RIESGO.

De acuerdo con la Organizacion Internacional de Normalizacion (1SO), la gestion del
riesgo se entiende como: "Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo" (NTC ISO 31000:2011). Por su parte, la Cartilla
de Administracion de Riesgos del DAFP establece que la gestidn del riesgo se divide
en los siguientes procesos:

IDENTIFICACION DEL RIESGO

e Riesgo Estratégico: Esta relacionado con la forma en que se gestiona la
Entidad. El manejo de este riesgo se enfoca en aspectos globales vinculados a la
misién y al cumplimiento de los objetivos estratégicos, asi como a la definicion
clara de politicas, disefio y conceptualizacion de la entidad por parte de la alta
Gerencia.

“El Hospital a su servicio”

e Riesgos de Imagen: Se refieren a la percepcion y confianza que la ciudadania
tiene hacia la institucion.

e Riesgos Operativos: Involucran los riesgos derivados del funcionamiento y la
operatividad de los sistemas de informacion institucional, la definicion de
procesos, la estructura de la entidad y la interaccion entre sus dependencias.

e Riesgos Financieros: Se relacionan con la gestion de los recursos de la
entidad, incluyendo la ejecucién presupuestal, la elaboracion de estados
financieros, los pagos, la gestién de excedentes de tesoreria y el manejo de
bienes.

e Riesgos de Cumplimiento: Estan vinculados con la capacidad de la entidad
para cumplir con los requisitos legales, contractuales, éticos y su compromiso
con la comunidad segun su mision.

e Riesgos de Tecnologia: Se refieren a la capacidad tecnolégica de la entidad
para satisfacer sus necesidades actuales y futuras, y al cumplimiento de su
mision.
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IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

El Mapa de Riesgos de Seguridad Digital, proporcionado por el Ministerio de las TIC,
define los siguientes tipos de activos de informacion:

e Informacién y Datos de la Entidad: Son los datos e informacion almacenada o
procesada de manera fisica o electronica, tales como bases y archivos de datos,
contratos, documentacion del sistema, investigaciones, acuerdos de
confidencialidad, manuales de usuario, procedimientos operativos o de soporte,
planes para la continuidad del negocio, acuerdos sobre retiro y pruebas de
auditoria, entre otros.

o Sistemas de Informacion y Aplicaciones de Software: Incluyen el software de
aplicacion, interfaces, software del sistema, herramientas de desarrollo y otras
utilidades relacionadas.

o Dispositivos de Tecnologias de Informacién - Hardware: Equipos de computo
gue, debido a su criticidad, se consideran activos de informacion, no solo activos
fijos.

e Soporte para el Saneamiento de Informacidn: Equipos utilizados para el
almacenamiento de informacion, tales como USB, discos duros, CDs, NAS, entre
otros.

e Servicios: Servicios de computacion y comunicaciones, como internet, paginas
de consulta, directorios compartidos e intranet.

Teniendo en cuenta los criterios mencionados, se identifican los siguientes activos de
informacién:

Tipo de activo de informacién Activo de informacion

Informacién y Datos de la Entidad e Registros médicos de pacientes:
Historia clinica, diagnésticos,
tratamientos, resultados de
laboratorio, imagenes médicas
(radiografias, resonancias, etc.).

e Datos administrativos:
Informacidn sobre personal,
noéminas, Informacién sobre
iNngresos, egresos, presupuestos, y
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reportes financieros, datos sobre
cuentas por cobrar, pagos
pendientes, historial de pagos de
pacientes y aseguradoras, facturas
emitidas a pacientes,
aseguradoras o terceros,
incluyendo detalles de servicios
prestados, costos y pagos
recibidos, informacion sobre
acuerdos contractuales
relacionados con seguros
médicos, servicios externos, y
acuerdos comerciales.

e Documentos legales y contratos:
Contratos con proveedores,
acuerdos de confidencialidad,
licencias de software.

e Planes de continuidad del
negocio: Procedimientos de
recuperacion ante desastres,
planes de contingencia.

e Politicas y procedimientos
internos: Manuales de usuario,
procedimientos operativos,
politicas.

Sistemas de Informacion y Aplicaciones e Sistema de Gestidén Hospitalaria:

de Software Software de administracién que
maneja citas, registros médicos,
inventarios, facturacion,
informacion financiera, etc
(Dindmica Gerencial).

e Sistema de Informacion
Radiologica (PACS): Para el
manejo de imagenes médicas y la
integracion con otros sistemas de
diagnéstico.

e Software de mantenimiento:
Herramientas que ayudan a
mantener el funcionamiento 6ptimo
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de los equipos informéticos,

biomédicos e industriales,

gestionando las reparaciones,
mantenimiento preventivo, historial
de mantenimiento y calibracion de
los dispositivos.

Dispositivos de Tecnologias de e Servidores: Servidores que alojan

Informacién - Hardware bases de datos criticas (por
ejemplo, servidor del software
Dinamica Gerencial).

e Estaciones de trabajo:
Computadoras de escritorio o
portéatiles que utiliza el personal
asistencial y administrativo.

e Dispositivos de red: Routers,
switches, firewalls, que aseguran
la conectividad y seguridad en la
red interna del hospital.

Soporte para el Saneamiento de ¢ Dispositivos de

Informacion almacenamiento: Discos duros
internos y externos.

e Almacenamiento en la nube:
Plataformas en la nube utilizadas
para guardar datos y hacer
backups remotos de la informacion
de la entidad (Drive del correo
electronico institucional).

e Dispositivos de backup:
Unidades de almacenamiento NAS
(Network Attached Storage) que
guardan copias de seguridad de
datos criticos de las estaciones de
trabajo principales y bases de
datos de los servidores. La entidad
cuenta con 2 de estos dispositivos.

Servicios e Servicio de internet para acceder a
plataformas externas.
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IDENTIFICACION DE LAS AMENAZAS

Una amenaza tiene el potencial de ocasionar dafos a la informacion, los procesos y los
sistemas, y por ende, a la E.S.E Hospital San José del Guaviare. Las amenazas pueden
originarse de manera natural o humana, y pueden ser tanto accidentales como
deliberadas. Es recomendable identificar todos los posibles origenes de amenazas, tanto
accidentales como deliberadas. Las amenazas deben ser clasificadas de manera general
y por tipo (por ejemplo, acciones no autorizadas, dafo fisico, fallas técnicas, etc.). A
continuacion, se presentan las amenazas identificadas:

Activo de informacion AMENAZAS

e Registros médicos de pacientes: e Acceso no autorizado: Personal
Historia clinica, diagnosticos, no autorizado podria acceder a
tratamientos, resultados de registros médicos de pacientes.
laboratorio, imagenes médicas e Robo o filtracion de datos: Los
(radiografias, resonancias, etc.). registros médicos podrian ser

e Datos administrativos: robados o filtrados por un
Informacioén sobre personal, ciberataque, comprometiendo la
ndéminas, Informacién sobre privacidad de los pacientes.
ingresos, egresos, presupuestos, y e Ransomware: Secuestro de los
reportes financieros, datos sobre datos por parte de atacantes,
cuentas por cobrar, pagos pidiendo un rescate para liberarlos.
pendientes, historial de pagos de e Destruccion de datos: Pérdida de
pacientes y aseguradoras, facturas informacion médica clave debido a
emitidas a pacientes, fallos en los sistemas o un ataque
aseguradoras o terceros, malicioso.
incluyendo detalles de servicios o Desastres naturales o fallos de
prestados, costos y pagos infraestructura: Desastres fisicos
recibidos, informacion sobre como incendios o inundaciones
acuerdos contractuales que dafian las instalaciones o
relacionados con seguros sistemas.
meédicos, servicios externos, y
acuerdos comerciales.

e Documentos legales y contratos:
Contratos con proveedores,
acuerdos de confidencialidad,
licencias de software.
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Planes de continuidad del
negocio: Procedimientos de
recuperacion ante desastres,
planes de contingencia.
Politicas y procedimientos
internos: Manuales de usuario,
procedimientos operativos,
politicas.

Sistema de Gestion Hospitalaria:
Software de administracion que
maneja citas, registros médicos,
inventarios, facturacion,
informacion financiera, etc
(Dindmica Gerencial).

Sistema de Informacién
Radiologica (PACS): Para el
manejo de imagenes médicas y la
integracion con otros sistemas de
diagndstico.

Software de mantenimiento:
Herramientas que ayudan a
mantener el funcionamiento 6ptimo
de los equipos informéticos,
biomédicos e industriales,
gestionando las reparaciones,
mantenimiento preventivo, historial
de mantenimiento y calibracion de
los dispositivos.

Fallos en el sistema: Caidas del
sistema que pueden interrumpir las
operaciones hospitalarias (citas,
registros médicos, suministros,
etc.).

Ransomware: Secuestro del
sistema que afecta la
disponibilidad de servicios clave
(facturacion, gestion de pacientes).
Acceso no autorizado: Acceso no
autorizado por parte de personal
malintencionado o cibercriminales.
Integridad de los datos:
Manipulacion o alteracion de datos
relacionados con los pacientes o la
facturacion.

Robo de imagenes médicas:
Filtracion de imagenes sensibles
de los pacientes (radiografias,
resonancias).

Interrupcion del servicio: Caidas
del sistema que dificultan la
consulta o diagndstico a tiempo de
las imagenes meédicas.

Servidores: Servidores que alojan
bases de datos criticas (por
ejemplo, servidor del software
Dinamica Gerencial).

Estaciones de trabajo:
Computadoras de escritorio 0

Ataques DDoS: Sobrecarga de
servidores o redes que interrumpe
la disponibilidad de los sistemas.
Acceso no autorizado: Hackers
gue acceden a servidores o
estaciones de trabajo para robar o
manipular datos.
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portatiles que utiliza el personal e Robo fisico de dispositivos:
asistencial y administrativo. Sustraccion de equipos fisicos que

e Dispositivos de red: Routers, contienen datos sensibles.
switches, firewalls, que aseguran e Malware y ransomware:
la conectividad y seguridad en la Instalacién de software malicioso
red interna del hospital. que compromete la seguridad y la

funcionalidad de los dispositivos.

e Dispositivos de e Pérdida de datos: Dafio fisico o
almacenamiento: Discos duros cibernético a los dispositivos de
internos y externos. almacenamiento que puede

¢ Almacenamiento en la nube: resultar en la pérdida de datos
Plataformas en la nube utilizadas criticos.
para guardar datos y hacer e Acceso no autorizado: Personas
backups remotos de la informacion no autorizadas que acceden a los
de la entidad (Drive del correo datos almacenados, ya sea en
electronico institucional). dispositivos locales o en la nube.

e Dispositivos de backup: e Desastres que destruyen los
Unidades de almacenamiento NAS backups: Pérdida de copias de
(Network Attached Storage) que seguridad debido a fallos en el
guardan copias de seguridad de hardware o ataques que afectan
datos criticos de las estaciones de tanto a los datos originales como a
trabajo principales y bases de las copias de seguridad.
datos de los servidores. La entidad
cuenta con 2 de estos dispositivos.

e Servicio de internet para acceder a e Interrupcién del servicio de
plataformas externas. internet: Cortes en la conectividad

a internet que interrumpen el
acceso a servicios y plataformas
externas necesarias.

e Ataques de phishing o malware:
Uso de internet para realizar
ataques de phishing o introducir
malware en la red interna del
hospital.

e Acceso no autorizado a
plataformas externas: Hackers
gue aprovechan vulnerabilidades
en las conexiones externas para
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infiltrarse en los sistemas internos
del hospital.

IDENTIFICACION DE LAS VULNERABILIDADES

A continuacion, se presentan las vulnerabilidades que podrian causar la materializacion
de las amenazas para cada activo de informacion:

Activo de informacion AMENAZAS VULNERABILIDADES
e Registros médicos e Accesono e Faltade
de pacientes: Historia autorizado: Personal controles de
clinica, diagnadsticos, no autorizado podria acceso o
tratamientos, acceder a registros permisos mal
resultados de médicos de configurados en
laboratorio, imagenes pacientes. los sistemas.
médicas (radiografias, e Robo o filtracion de e Usode
resonancias, etc.). datos: Los registros contrasefias
e Datos médicos podrian ser débiles o

administrativos: robados o filtrados compartidas
Informacién sobre por un ciberataque, entre
personal, nOminas, comprometiendo la empleados.
Informacion sobre privacidad de los e Sistemas sin
ingresos, egresos, pacientes. actualizaciones
presupuestos, y e Ransomware: de seguridad,
reportes financieros, Secuestro de los permitiendo
datos sobre cuentas datos por parte de ataques como
por cobrar, pagos atacantes, pidiendo ransomware.
pendientes, historial de un rescate para e No contar con
pagos de pacientes y liberarlos. copias de
aseguradoras, facturas e Destruccién de seguridad
emitidas a pacientes, datos: Pérdida de actualizadas o
aseguradoras o informacion médica almacenarlas en
terceros, incluyendo clave debido a fallos el mismo
detalles de servicios en los sistemas o un entorno que los
prestados, costosy ataque malicioso. datos originales.
pagos recibidos, e Desastres naturales
informacion sobre o fallos de
acuerdos infraestructura:
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contractuales Desastres fisicos
relacionados con como incendios o
seguros meédicos, inundaciones que
servicios externos, y dafan las
acuerdos comerciales. instalaciones o
e Documentos legales sistemas.

y contratos: Contratos
con proveedores,
acuerdos de
confidencialidad,
licencias de software.

e Planes de
continuidad del
negocio:
Procedimientos de
recuperacion ante
desastres, planes de
contingencia.

e Politicasy
procedimientos
internos: Manuales de
usuario,
procedimientos
operativos, politicas.

e Sistema de Gestidn e Fallos en el sistema: e Faltade
Hospitalaria: Software Caidas del sistema actualizaciones
de administracion que que pueden y parches de
maneja citas, registros interrumpir las seguridad en
médicos, inventarios, operaciones los sistemas.
facturacion, hospitalarias (citas, e Exceso de
informacion financiera, registros médicos, permisos a
etc (Dinamica suministros, etc.). usuarios que no
Gerencial). e Ransomware: necesitan

e Sistemade Secuestro del acceso a ciertos
Informacién sistema que afecta la modulos.
Radioldgica (PACS): disponibilidad de e Configuracion
Para el manejo de servicios clave deficiente de
imagenes medicas y la (facturacion, gestién antivirus.
integracion con otros de pacientes). e Faltade

monitoreo o

Elaboro/Jorge Alexis Paz Barrera/Ingeniero de sistemas/Sistemas de informacion

"El Fospital 4 Su Servicis”

San José Del Guaviare. Calle 12 Carrera 20 - B. La Esperanza, TEL: (98) 5840531
P&gina Web www.esehospitalguaviare.gov.co



http://www.esehospitalguaviare.gov.co/

EL HOSPITAL A SU SERVICIO

? Codigo de prestador
95 001 0000101
HOSPITAL Nit - 832001966-2
SANJOSEDELGUAVIARE SISTEMAS DE INFORMACION
sistemas de e Accesono auditoria de
diagndstico. autorizado: Acceso accesos y

o Software de no autorizado por modificaciones
mantenimiento: parte de personal en los sistemas.
Herramientas que malintencionado o e No contar con
ayudan a mantener el cibercriminales. mecanismos de
funcionamiento 6ptimo e Integridad de los respaldo
de los equipos datos: Manipulacion adecuados en
informaticos, o0 alteracion de datos caso de caidas
biomédicos e relacionados con los del sistema.
industriales, pacientes o la
gestionando las facturacion.
reparaciones, e Robo deimagenes
mantenimiento médicas: Filtracion
preventivo, historial de de imagenes
mantenimiento y sensibles de los
calibracion de los pacientes
dispositivos. (radiografias,

resonancias).

e Interrupcion del
servicio: Caidas del
sistema que dificultan
la consulta o
diagnéstico a tiempo
de las imagenes
médicas.

e Servidores: e Ataques DDoS: e Uso de software
Servidores que alojan Sobrecarga de desactualizado
bases de datos criticas servidores o redes 0 sin soporte.
(por ejemplo, servidor que interrumpe la e Exposicion a
del software Dinamica disponibilidad de los internet sin
Gerencial). sistemas. protecciones

e Estaciones de e Accesono adecuadas
trabajo: autorizado: Hackers (firewalls).
Computadoras de que acceden a e Acceso fisico
escritorio o portatiles servidores 0 sin restricciones
que utiliza el personal estaciones de trabajo 0 sin monitoreo.
asistencial y para robar o
administrativo. manipular datos.
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e Dispositivos de red: e Robo fisico de

Routers, switches,
firewalls, que aseguran
la conectividad y
seguridad en la red

dispositivos:
Sustraccion de
equipos fisicos que
contienen datos

interna del hospital. sensibles.

e Malware y
ransomware:
Instalacion de
software malicioso
que compromete la
seguridad y la
funcionalidad de los
dispositivos.

e Dispositivos de e Pérdida de datos: e Uso de servicios

en la nube sin
configuraciones
de seguridad
adecuadas.

Dafio fisico o
cibernético a los
dispositivos de
almacenamiento que

almacenamiento:
Discos duros internos
y externos.

e Almacenamiento en

la nube: Plataformas puede resultar en la ¢ No proteger
en la nube utilizadas pérdida de datos fisicamente los
para guardar datos y criticos. dispositivos de

almacenamiento
externos (ej.
discos duros).

hacer backups e Acceso no

remotos de la autorizado:

informacion de la Personas no

entidad (Drive del autorizadas que

correo electrénico acceden a los datos

institucional). almacenados, ya sea
e Dispositivos de en dispositivos

backup: Unidades de locales o en la nube.

almacenamiento NAS e Desastres que

(Network Attached destruyen los

Storage) que guardan
copias de seguridad

de datos criticos de las

estaciones de trabajo
principales y bases de
datos de los
servidores. La entidad

backups: Pérdida de
copias de seguridad
debido a fallos en el
hardware o ataques
gue afectan tanto a
los datos originales
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cuenta con 2 de estos
dispositivos.

como a las copias de
seguridad.

Servicio de internet Interrupcion del e Empleados

para acceder a servicio de internet: accediendo a

plataformas externas. Cortes en la sitios web y
conectividad a servicios no
internet que autorizados
interrumpen el desde la red
acceso a servicios y interna.
plataformas externas e Faltade

necesarias. monitoreo de
Atagues de tréfico para
phishing o malware: detectar

Uso de internet para conexiones
realizar ataques de sospechosas.
phishing o introducir e Dairios en la
malware en la red infraestructura

interna del hospital.
Acceso no
autorizado a
plataformas
externas: Hackers
gue aprovechan
vulnerabilidades en
las conexiones
externas para
infiltrarse en los
sistemas internos del
hospital.

del proveedor.

6. ANALISIS DEL RIESGO INHERENTE

Para cuantificar y clasificar el riesgo inherente, se toma como base la tabla
de probabilidad, la tabla de impacto y la matriz de calificacion.

Tabla de Probabilidad: La probabilidad es la medida para estimar la
ocurrencia del riesgo y se mide con criterios de frecuencia
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El evento puede ocurrir No se ha presentado en los
RARO solo encircunstancias ultimos 5 afos.
excepcionales
El evento puede ocurrir Al menos de 1 vez en los
IMPROBABLE en algitnmomento. ultimos 5 anos.
El evento podria ocurrir Al menos de 1 vez en los
POSIBLE en algin momento. ultimos 2 afios.
El evento Al menos de 1 vez en el
PROBABLE probablemente ultimoafnio.
ocurrira en la mayoria
de las circunstancias
Se espera que el
CASI| SEGURO evento ocurra en la Mas de 1 vez al afio.
mayoria de las
circunstancias

Figura 2. Tabla de Probabilidad

Tabla de Impacto: Son las consecuencias potenciales que genera el hecho
gue se materialice en el riesgo.

TABLA DE IMPACTO

TIPO NIVEL DESCRIPTOR DESCRIPCION
1 INSIGNIEICANTE Se afecta a una persong
en particular.
CONFIDENCIALIDAD Se afecta a un grupo de
ENLA 2 MENOR trabajo interno del
INFORMACION nroceso
3 MODERADO Se afecta a todo el
proceso.
4 MAYOR La afectaaon,se daa
nivel estratégico.
5 CATASTROEICO La afectacion se da a
nivel institucional.
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Se afecta al grupo de

1 INSIGNIFICANTE funcionarios y
contratistas del

nroacroacn

CREDIBILIDAD O Se afecta a todos los

IMAGEN 2 MENOR funcionarios y
contratistas de la

antid~d

MODERADO Se afecta a los usuarios

3 de la Sede Central de la

entidad
MAYOR Se afecta a los usuarios

4 de las Direcciones

Territariales.

CAT AST ROFICO Se afecta a los usuarios
5 de la Sede Central y de
las Direcciones

Tarritarinlac

INSIGNIFICANTE Se producen multas

para la entidad.
MENOR Se producen demanday

para la entidad.
MODERADO Se producen

investigaciones

LEGAL 3

discinlinarias

MAYOR Se producer

investigaciones fiscales.
CATASTROFICO Se producen

intervenciones y o

5 sanciones para la
entidad por parte de un
Ente de control

INSIGNIFICANTE Se tendrian que realiza
ajustes a una actividad

| | concreta del proceso. |
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MENOR Se tendrian que realizar
OPERATIVO 2 ajustes en los

procedimientos del

nrnerncn

3 MODERADO Se tendrian que realizar
ajustes en la interaccidn

de brocesaos
4 Se presentarian

MAYOR intermitencias o
dificultades en la

.7
nnnrarciAn Aal nearncn

5 Se presentaria paro o
CATASTROFICO no operacién del

nroceso.

Matriz De Calificacién, Evaluacién Y Respuesta A Los Riesgos:
Representa la Zona en la que se encuentra el riesgo a la que se enfrenta
inicialmente un proceso o la Entidad en ausencia de controles.

CONCEPTO IMPACTO

/| 2z | 3 | 4 | 5

PROBABILIDAD

L
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EL HOSPITAL A SU SERVICIO

SISTEMAS DE INFORMACION

ZONA DE RIESGO MODERADA

Codigo de prestador

95 001 0000101
Nit - 832001966-2

Basados en las figuras presentadas anteriormente, se presenta el analisis

del riesgo inherente para E.S.E Hospital San José del Guaviare:

Activo de informacion

PROBABILIDAD

IMPACTO

ZONA DE RIESGO

Registros médicos
de pacientes: Historia
clinica, diagnésticos,
tratamientos,
resultados de
laboratorio, imagenes
meédicas (radiografias,
resonancias, etc.).
Datos
administrativos:
Informacién sobre
personal, nOminas,
Informacién sobre
ingresos, egresos,
presupuestos, y
reportes financieros,
datos sobre cuentas
por cobrar, pagos
pendientes, historial
de pagos de
pacientes y
aseguradoras,
facturas emitidas a
pacientes,
aseguradoras o
terceros, incluyendo

POSIBLE

MAYOR

ZONA DE RIESGO
EXTREMA
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detalles de servicios
prestados, costos y
pagos recibidos,
informacioén sobre
acuerdos
contractuales
relacionados con
seguros médicos,
servicios externos, y
acuerdos comerciales.

e Documentos legales
y contratos:
Contratos con
proveedores,
acuerdos de
confidencialidad,
licencias de software.

e Planes de
continuidad del
negocio:
Procedimientos de
recuperacion ante
desastres, planes de
contingencia.

e Politicasy
procedimientos
internos: Manuales
de usuario,
procedimientos
operativos, politicas.

e Sistema de Gestion PROBABLE MAYOR ZONA DE RIESGO
Hospitalaria: EXTREMA
Software de
administracion que
maneja citas, registros
médicos, inventarios,
facturacion,
informacion
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financiera, etc
(Dinamica Gerencial).

e Sistemade
Informacién
Radiol6gica (PACS):
Para el manejo de
imagenes médicas y
la integracion con
otros sistemas de
diagndstico.

e Software de
mantenimiento:
Herramientas que
ayudan a mantener el
funcionamiento
Optimo de los equipos
informaticos,
biomédicos e
industriales,
gestionando las
reparaciones,
mantenimiento
preventivo, historial de
mantenimiento y
calibracion de los

dispositivos.
e Servidores: IMPROBABLE MAYOR ZONA DE RIESGO
Servidores que alojan EXTREMA

bases de datos
criticas (por ejemplo,
servidor del software
Dinamica Gerencial).
e Estaciones de
trabajo:
Computadoras de
escritorio o portatiles
que utiliza el personal
asistencial y
administrativo.

Elaboro/Jorge Alexis Paz Barrera/Ingeniero de sistemas/Sistemas de informacion

"El Fospital 4 Su Servicis”

San José Del Guaviare. Calle 12 Carrera 20 - B. La Esperanza, TEL: (98) 5840531
P&gina Web www.esehospitalguaviare.gov.co



http://www.esehospitalguaviare.gov.co/

/ | EL HOSPITAL A SU SERVICIO
? Codigo de prestador
95 001 0000101
m/ ) Nit - 832001966-2
SN 08 DL coavARE SISTEMAS DE INFORMACION

EMPRESA SOCIAL DEL ESTADO

e Dispositivos de red:
Routers, switches,
firewalls, que
aseguran la
conectividad y
seguridad en la red
interna del hospital.

e Dispositivos de POSIBLE MAYOR ZONA DE RIESGO
almacenamiento: EXTREMA
Discos duros internos
y externos.

e Almacenamiento en
la nube: Plataformas
en la nube utilizadas
para guardar datos y
hacer backups
remotos de la
informacion de la
entidad (Drive del
correo electronico
institucional).

e Dispositivos de
backup: Unidades de
almacenamiento NAS
(Network Attached
Storage) que guardan
copias de seguridad
de datos criticos de
las estaciones de
trabajo principales y
bases de datos de los
servidores. La entidad
cuenta con 2 de estos

dispositivos.
e Servicio de internet PROBABLE MAYOR ZONA DE RIESGO
para acceder a EXTREMA

plataformas externas.

Elaboro/Jorge Alexis Paz Barrera/Ingeniero de sistemas/Sistemas de informacion

"El Fospital 4 Su Servicis”

San José Del Guaviare. Calle 12 Carrera 20 - B. La Esperanza, TEL: (98) 5840531
P&gina Web www.esehospitalguaviare.gov.co



http://www.esehospitalguaviare.gov.co/

EL HOSPITAL A SU SERVICIO

? Codigo de prestador
95 001 0000101
“HOSPITAL _ Nit - 832001966-2
SAN JOSE DEL (;UAV]ARE SISTEMAS DE INFORMACION

EMPRESA SOCIAL DEL ESTADO

7. IDENTIFICACION DE CONTROLES Y PLAN DE TRATAMIENTO DE

RIESGOS
Activo de Opcione | Descripcion del Responsable | Periodo
informacion s de control
manejo
del
riesgo
e Registros Reducir e Realizar Oficina de Trimestr
medicos de el riesgo copias de sistemas al
pacientes: seguridad
Historia clinica, automaticas
diagndsticos, con
tratamientos, almacenamien
resultados de to en
laboratorio, ubicaciones
imagenes segurasy
meédicas fuera del
(radiografias, entorno
resonancias, productivo.
etc.). e Entrenar al
e Datos equipo en
administrativo buenas

s: Informacion
sobre personal,
néminas,
Informacién
sobre ingresos,
egresos,
presupuestos, y
reportes
financieros,
datos sobre
cuentas por
cobrar, pagos
pendientes,
historial de
pagos de
pacientes y

practicas de
seguridad de
la informacién.
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aseguradoras,
facturas
emitidas a
pacientes,
aseguradoras o
terceros,
incluyendo
detalles de
servicios
prestados,
costos y pagos
recibidos,
informacion
sobre acuerdos
contractuales
relacionados
con seguros
meédicos,
servicios
externos, y
acuerdos
comerciales.

e Documentos
legales y
contratos:
Contratos con
proveedores,
acuerdos de
confidencialidad
, licencias de
software.

e Planes de
continuidad
del negocio:
Procedimientos
de recuperacion
ante desastres,
planes de
contingencia.
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e Politicasy
procedimiento
S internos:

Manuales de
usuario,
procedimientos
operativos,
politicas.

e Sistemade e Mantener el e Oficina | Trimestr
Gestion software de al
Hospitalaria: actualizado sistem
Software de con las as
administracion ultimas
gue maneja versiones y
citas, registros aplicar
meédicos, parches de
inventarios, seguridad.
facturacion, e Configurar
informacion tiempos de
financiera, etc expiracion de
(Dinamica sesion 'y
Gerencial). bloqueos tras

e Sistemade intentos
Informacion fallidos.

Radiolégica e Generar
(PACS): Para el copias de
manejo de seguridad
imagenes automaticas y
médicas y la realizar
integracion con pruebas de
otros sistemas recuperacion.
de diagnostico. e Revisary

e Software de validar los
mantenimiento permisos de
: Herramientas usuarios
gue ayudan a periddicament
mantener el e.
funcionamiento
Optimo de los
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equipos
informéticos,
biomédicos e
industriales,
gestionando las
reparaciones,
mantenimiento
preventivo,
historial de
mantenimiento
y calibracion de
los dispositivos.
Servidores: Reducir e Aplicar e Oficina | Trimestr
Servidores que | el riesgo configuracione de al
clofin bases de s sequas| s
(por ejemplo, desr_\gbllltar as
servidor del Servicios -
software Innecesarios y
Dinamica usar firewalls.
Gerencial). e Tener backups
Estaciones de en diferentes
gi?n?ﬁfadoras ubicc_aciones y
de escritorio 0 servidores
portatiles que redundantes.
utiliza el e Configurar
personal reglas
asistencial y estrictas  de
?)(_jmlnls_ttr_atlvo. acceso y
ispositivos bloguear
gil;?;é’ conexiones
switches, sospechosas.
firewalls, que
aseguran la
conectividad y
seguridad en la
red interna del
hospital.
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e Dispositivos Reducir e Gestionar e Oficina | Trimestr
de el riesgo permisos de de al
almacenamient acceso en la sistem
o: Discos duros nube y en as
internos y servidores
externos. locales.
e Almacenamien e Bloguear el
to en la nube: uso de USB
Plataformas en no autorizados
la nube mediante
utilizadas para politicas de

guardar datos y
hacer backups
remotos de la
informacion de
la entidad (Drive
del correo
electrénico
institucional).
Dispositivos
de backup:
Unidades de
almacenamient
0 NAS (Network
Attached
Storage) que
guardan copias
de seguridad de
datos criticos de
las estaciones
de trabajo
principales y
bases de datos
de los
servidores. La
entidad cuenta
con 2 de estos
dispositivos.

grupo (GPO).
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e Servicio de Reducir e Bloquear sitios e Oficina | Trimestr
internet para el riesgo web no de al
acceder a autorizados. sistem
plataformas e Configurar as
externas. firewalls.
e Backup del
servicio de
internet.
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